Zalgeznik Nr §

do Zarzgdzenia Nr 61/2016
Wojta Gminy Zelazkow

Z dnia 30 czerwca 2016 r.

Opis systemu sluzacego ochronie danych i ich zbioréow, w tym dowoddw ksiegowych, ksigg
rachunkowych i innych dokumentéw stanowigeych podstawe dokonanych w nich zapisow

I. Ochrona dokumentow i ksiag rachunkowych

Nastepujgce elementy systemu rachunkowosci Urzedu Gminy w Zelazkowie podlegaja
fizycznemu zabezpieczeniu, ktore zapewnia ochronie przed dostepem 0s6b
nieupowaznionych, niedozwolonymi zmianami, nieupowaznionym rozpowszechnianiem,
uszkodzeniem lub zniszczeniem:

1.sprzet komputerowy wspomagajacy ksiggowos¢,

2.ksiggowy system informatyczny

3.zapasowe kopie zapiséw ksiegowych,

4.zasady rachunkowosci,

5.ksiggi rachunkowe,

6.dowody ksiggowe,

7.dokumentacja inwentaryzacyjna,

8.sprawozdania finansowe.

Pomieszczenia, w ktérych uzywany jest sprz¢t komputerowy wspomagajacy ksiegowose
zamykane sa na klucz. Po zakonczeniu pracy pracownicy zamykaja pokoéj, po godzinach
pracy wstep do pokoju mozliwy jest tylko przez osobe sprzatajaca pomieszczenie lub
pracownika posiadajacego zezwolenie Wéjta Gminy na prace w godzinach popoludniowych
lub w dniach wolnych od pracy.

H. Zagrozenia

1.System informatyczny spelnia kryteria: poufnosci, integralnosci, dostgpnosci,
rozliczalnodci, autentycznosci i ntezawodnosécei:

l/kryterium poufnosci polega na ochronie przed ujawnieniem informacji nieuprawnionemu
odbiorcy,

2/kryterium integralnosci polega na ochronie przed modyfikacja lub znieksztatceniem przez
osobg nieuprawniona,

3/kryterium dostgpnosci polega na zagwarantowaniu uprawnionego dostepu do informacji
przy zachowaniu okreslonych rygorow czasowych,

4/kryterium rozliczalnosci polega na okresleniu 1 weryfikowaniu odpowiedzialno$cei za
dzialania, ushugi i funkcje realizowane za posrednictwem systemu,

S/kryterium autentycznodci polega na mozliwosci weryfikacji tozsamosci podmiotow lub
prawdziwoéci systemu, ‘
6/kryterium niezawodnodci polega na gwarancji odpowtedniego zachowania si¢ systemu i
otrzymanych wynikow,

2.Do najwazniejszych zagrozen naleza:

sprzechwycenie informacji —naruszenie poufnosci,

emodyfikacja informacji —naruszenie integralnoset,



ezniszczenie informacji —naruszenie dostgpnosci,

sblokowanie dostepu do informacji —naruszenie dostepnosci,
scalkowitej utraty danych,
sczesciowej utraty danych,
suszkodzenia danych podczas przetwarzania,
ecelowego wprowadzania blednych danych przez osoby nieuprawnione,
swejscia w posiadanie danych przez osoby nieuprawnione,
srdzne inne zagrozenia
3. Klasytikacja powyzszych zagrozen:
1) Ze wzgledu na zrédto zagrozenia na:
- zewngtrzne
- wewnetrzne
2) Ze wzgledu na celowos¢ dzialan na:
- przypadkowe
- celowe
3) Ze wzgledu na rodzaj zagrozenia na:
- programowe
- sprzetowe

II1. Zabezpieczenie danych

1.W celu zapobiezenia istniejgcym zagrozeniom wprowadza si¢ nastepujace reguly do
Scistego przestrzegania przez pracownikéw Urzedu Gminy w Zelazkowie i pozostalych
uzytkownikoéw systemu, a mianowicie:

l)wprowadza si¢ bezwzgledny obowiazek sporzadzania zapasowych kopii danych przy
pomocy znajdujacego si¢ w pakiecie oprogramowania u kazdego z uzytkownikow
poszczegdlnych programow -programu archiwizujgcego na ptytach CD oraz rownolegle tez
na partycji D dysku twardego komputera stacjonarnego,

2ywprowadza si¢ obowiazek sporzadzania kopii zapasowej, co nalezy wykonywagé przy
kazdorazowym wprowadzaniu danych do komputera,

3)wprowadza si¢ obowiazek sporzadzenia kopii zapasowej, co spoczywa na operatorze,
ktéry jako ostatni w danym dniu pracowal z systemem; odpowiedzialnosé za prawidtows
realizacje tego obowiazku spoczywa na osobie odpowiedzialnej w Urzedzie Gminy w
Zelazkowie za prowadzenie ksiag rachunkowych,

4noséniki zawierajgce zarchiwizowane dane muszg by¢ przechowywane do czasu
ponownego wykorzystania pod zamknigciem; wskazane jest przechowywanie ich w
szafie pancernej (oznakowane),

5)nosniki zawierajace dane zarchiwizowane w ostatnim roboczym miesigca moga
zosta¢ powtdrnie wykorzystane nie wezesniej niz po zakonczeniu nastepnego miesigea i
utworzeniu nowych kopii danych; nosniki te przechowuje sie bezwzglednie pod
zamknieciem,

6)nosniki zawierajace dane zarchiwizowane w dniu zamknigcia kolejnego miesiaca i
sporzadzenia wydrukdw o ktérych mowa w art.14 ust.4 ustawy o rachunkowosci,
powinny byé przechowywane, co najmniej do dnia ostatecznego zatwierdzenia
sprawozdania finansowego za dany rok obrotowy; nosniki te przechowuje si¢
bezwzglednie pod zamknigciem; w miar¢ mozliwosei nalezy je przechowywacé w
odpowiednio zabezpieczonym miejscu.



2.W celu ochrony danych i ich zbioréw przed mozliwoscig ich catkowitej lub czesciowej
utraty w wyniku réznych nieprzewidzianych zdarzen wprowadza si¢ jako obowiazujgce nizej
podane zasady do scistego przestrzegania;

1)od kradziezy sprzetu komputerowego; pomieszcezenie, w ktorym znajduje sic komputer
zawierajaey chronione dane musi by¢ zamykane w okresie, gdy nie przebywa w nim zaden z
pracownikdw oraz odpowiednio zabezpieczone przed mozliwoscig wlamania,

2)od caltkowitego zniszezenia sprzetu komputerowego w wyniku pozaru, zalania lub innych
zdarzen losowych; przechowywanie zapasowych kopii danych i1 programu instalacyjnego
powinno by¢ zgodne z wyzej ustalonymi zasadami; obowigzuje tez zapewnienie nadzoru
nad pomieszczeniami Urzedu Gminy w Zelazkowie poza godzinami pracy,

3)od uszkodzenia sprzetu komputerowego spowodowanego niewlasciwymi parametrami
zasilania z sieci energetycznej; wymagane jest zapewnienie wlasciwego stanu instalacji
zasilajacej, stosowanie wylgcznie instalacji z uziemieniem oraz zasilaczy awaryjnych tak
zwanych UPS lub co najmniej urzadzen zapewniajacych eliminacje przepie¢ wystepujacych
w sieci energetycznej,

4yod swiadomego usunigcia danych z twardego dysku; obowigzuje maksymalne ograniczenie
dostepu do komputera zawierajgcego dane ksiegowe a takze bezwzgledny zakaz
pozostawiania wlaczonego komputera (lub terminalu) w sieci bez opieki lub mozliwosci
uruchomienia programu oraz dokonywania w nim jakicjkolwiek operacji z klawiatury bez
podania hasta,

5)od przypadkowego usunigcia danych przez uzytkownika; obowigzuje szczegdlna uwaga
przy wykonywaniu operacji usuwajacych zbiory (kasowanie, formatowanie),

6)od przypadkowego usunigcia lub modyfikacji danych w wyniku dziatania innego programu
(wirnsa); obowigzuje bezwzgledny zakaz wykorzystywania komputera do odtwarzania
danych 1 uruchamiania programéw z jakichkolwiek nosnikéw nie poddanych uprzednio
sprawdzeniu programem antywirusowym.

3.0Ochrona danych przed uszkodzeniem w trakcie przetwarzania powinna by¢ zapewniona
przez stosowanie przetestowanego uprzednio sprzgtu 1 wlasciwych parametrow zasilania.

4.0chrona danych przed celowym ich znieksztalceniem przez osoby niepowolane polega na
przestrzeganiu powyzszych ustalen oraz zdefiniowaniu dla kazdego uzytkownika programu z
firmy INFO-SYSTEM oraz innych programéw uzytkowych jego identyfikatora i hasta. W
przypadku uzytkowania komputera w sieci lokalnej, administrator sieci obowigzany jest
dodatkowo ograniczy¢ dostep do katalogdw z programem ksiegowym wylacznie do
uzytkownikéw uprawnionych.

5.0chrona przed wejsciem w posiadanie danych przez osoby nieuprawnione polega na:

1) przestrzeganiu postanowien dotyczgcych fizycznego ograniczenia dostepnosci sprzgtu,
2) przestrzeganiu postanowien dotyczacych zabezpieczen programowych (definicji
uzytkownikéw hasel, przestrzeganiu zachowania poufnosci hasel),

3) ograniczeniu do niezbednego minimum mozliwoscl zdalnej pracy (spoza siedziby
Urzedu Gminy) na komputerze zawierajgcym dane ksiegowe,

$Hbezwzglednym przestrzeganiu zasad przechowywania kopii archiwalnych.

6.Zapewnienie prawidlowych zasad systemu bezpieczenistwa danych polega na:
Dposiadaniu przez wszystkich uzytkownikow programu identyfikatora elektronicznego
i hasta umozliwiajgeych rozpoznanie zapiséw dokonywanych przez te osoby.



7.Wyznaczenie administratordw sieci oraz dopuszezenie innych 0s6b do danych

ksiggowych w systemie oprogramowania, a takze do kontrolowania przestrzegania przez te
osoby postanowien ustalonych w tej czedci przyjetych zasad (polityki) rachunkowosci nalezy
do obowigzkéw Wéjta Gminy lub z jego upowaznienia do gléwnego ksicgowego.

8.Przy prowadzeniu rachunkowosci z pomocg komputeréw system ochrony danych polega w
szczegOlnoscet na:

1)stosowaniu odpornych na zagrozenia noénikow danych oraz srodkow ich zewnetrznej
ochrony,

2)systematycznym tworzeniu rezerwowych kopii zbioréw danych zarejestrowanych na
nosnikach komputerowych z uwzglednieniem zapewnienia trwalosci zapisdéw przez okres nie
krotszy jak wymagany do przechowywania ksigg rachunkowych,

3)zapewnieniu ochrony programéw komputerowych 1 danych informatycznego systemu
rachunkowosci, na zasadzie stosowania whasciwych rozwigzan organizacyjnychi -
programowych stanowiacych ochrone przed nieupowaznionym dostgpem lub zniszczeniem.

9.Przy prowadzeniu ksigg rachunkowych przy uzyciu komputeréw za rGwnowazne z nimi
uznaje si¢ informatyczne zasoby rachunkowosci zorganizowane w formie oddzielnych
zbioréw danych, baz danych lub ich wyodrebnionych czgsci bez wzgledu na miejsce
powstania i przechowywania. Umozliwia to posiadanie przez Urzad Gminy oprogramowania
pozwalajacego na uzyskanie czytelnych informacji dotyczacych zapisow w ksiegach
rachunkowych poprzez ich wydrukowanie lub przeniesienie na inny noénik danych, o co
Urzad Gminy powinien zadbaé.

10.W przypadku, gdy system ochrony zbioréw danych ksigg rachunkowych na nosnikach
komputerowych nie spetnia w pelni warunkéw ich ochrony, to zapisy dokonane na
komputerowych nosénikach danych powinny by¢ wydrukowane najp6zniej na koniec roku
obrotowego.

11.Przeniesienie i przechowywanie zapisoéw ksiag rachunkowych na inny noénik danych
dopuszcza sig pod warunkiem zapewnienia mozliwosci ich odiworzenia w formie wydrukow.

12 Ksiggi rachunkowe moga mie¢ forme zbioréw utrwalonych na komputerowych nosnikach
danych pod warunkiem przestrzegania powyzszych zasad ich ochrony jezeli sa, podobnie jak
prowadzone w formie tradycyjnej:

Ditrwale oznaczone nazwa PPP, nazwa danego rodzaju ksiggi (zbioru) oraz nazwa programu
przetwarzania,

2)wyraznie oznaczone, jakiego roku obrotowego i okresow sprawozdawczych dotycza oraz
datami ich sporzadzania, _

3)starannie przechowywane w z géry ustalonej kolejnosel.

IV.OKresy przechowywania zbioréw

1.Dowody ksiggowe i dokumenty inwentaryzacyjne za biezacy rok obrotowy nalezy
przechowywaé w siedzibie Urzedu Gminy w Zelazkowie — w formie oryginatéw w porzadku
z gbry ustalonym i dostosowanym do prowadzenia ksigg rachunkowych z podziatem na
okresy sprawozdawcze 1 lata obrotowe, w formie ulatwiajgcej fatwe ich odszukanie.



2.W podobny sposdb nalezy przechowywac po zatwierdzeniu sprawozdania finansowego za
dany rok obrotowy:

1)dokumentacje przyjetych zasad (polityki) rachunkowosci,

2)ksiegi rachunkowe (zbiory stanowiace ksiegi rachunkowe),

3)sprawozdania finansowe i sprawozdania z dziatalnosci.

3.Zbiory roczne dowodow ksiegowych I dokumentéw inwentaryzacyjnych nalezy oznaczy¢
ich nazwami rodzajéw oraz symbolami lat i numerami w zbiorach.

4. Treé¢ dowodow ksiegowych, po zatwierdzeniu sprawozdania finansowego za dany rok

obrotowy, moze by¢ przeniesiona na komputerowe nos$niki danych, pozwalajace whasciwie

zachowa(, w trwalej postaci, zawartos¢ dowodoéw ksiggowych z wylaczeniem dokumentow

dotyczaeych:

1) przeniesienia praw majatkowych do nieruchomodci,

2 znaczacych umow,

3) dokumentéw dotyczacych powierzenia odpowiedzialnodcei za aktywa Urzedu Gminy w
Zelazkowie,

4) list plac,

5) innych wyjatkowo waznych dokumentow.

5.Warunkiem przeniesienia tresci dowodéw ksiegowych na komputerowe nosniki danych, w
celu przechowywania ich w tej formie, jest posiadanie urzadzen umozliwiajacych ich
odtworzenie w formie wydrukow.

6.Sprawozdania finansowe oraz sprawozdania z dziatalnosci podlegaja przechowywaniu w
nieskoficzonoscé.

7.Pozostatg dokumentacje z zakresu rachunkowosci nalezy przechowywaé w siedzibie
Urzgdu Gminy w Zelazkowie co najmnigj:

1) dokumentacje przyjetych zasad (polityke) rachunkowosci przez okres jej waznosci
dodatkowo przez 3 lata po tym okresie,

2) ksiegi rachunkowe przez 5 lat po uptywie roku obrotowego, ktérego dotycza,

3} listy place 1 imienne karty wynagrodzen badz pozostale dokumenty na podstawie ktérych
nastepuje obliczanie podstawy wymiaru emerytur i rent przez okres wymaganego dostepu do
tych informacji wynikajacy z przepiséw emerytalnych, rentowych i powypadkowych , nie
krocej niz 50 lat.

4) dowody ksiegowe dotyczace wieloletnich realizacji srodkéw trwalych w budowie,
pozyczek, kredytéw, umoéw handlowyceh, roszczen dochodzonych w postepowaniu
cywilnym, karnym Iub podatkowym - przez 5 lat po roku obrotowym, w ktérym
przedmiotowe operacje gospodarcze, transakcje lub postepowania zostaly ostatecznie
odpowiednio: rozliczone, sptacone, zakonczone lub przedawnione,

5) dokumenty dotyczace rekojmi i reklamacji - przez rok po uplywie terminu rekojmi

lub rozliczeniu reklamacii,

6) dokumenty inwentaryzacyjne - po uptywie 5 lat po roku obrotowym, ktérego dotycza,
7) wszelkie inne dowody ksiegowe za dany rok obrotowy, nie wczesniej jednak jak do
czasu rozliczenia osob majatkowo odpowiedzialnych; ze wzgledéw podatkowych
nalezaloby przechowywac te dowody ksiggowe przez okres 5 lat po roku obrotowym,
ktérego dotycza,



8) pozostate dowody ksiggowe 1 dokumenty - przez 5 lat po roku obrotowym, ktérego
dotyczg.

8.Udostgpnienie danych, dowoddw ksiegowych, sprawozdan finansowych i innych
dokumentédw z zakresu rachunkowogci albo ich cze$ci moze mie¢ miejsce:

Dw siedzibie Urzgdu Gminy w Zelazkowie do wgladu; wymaga jednak zgody Wdjta Gminy
lub upowaznionej przez niego osoby,

2)poza siedzibg Urzedu Gminy w Zelazkowie wymaga pisemnej zgody Wéjta Gminy oraz
pisemnego pokwitowania zawierajacego spis wydanych dokumentow.




